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摘  要 
 










Shirow MITOMI 和 Atsuko MIYAJI 在文献[4]提出的 Mitomi-Miyaji 方案满足
了消息和签密次序的灵活性，其唯一不足之处是不满足消息的机密性。这一点得
到了后续学者的改进。文献[6，9，25]均对 Mitomi-Miyaji 方案进行了改进。分
别是 Pang-Catianie-Tan 方案，SL 方案，以及张键红等人的方案。但 Pang-Catiania-T 
an 方案不满足签密次序的灵活性，且 Pang-Catianie-Tan 方案和 SL 方案在签密的
过程中没有签名验证操作，使得每一位签密者无法验证前一位签密者的真实性，
而张键红等人的方案其密文长度会随着签密人数的增多而增大，降低了通信过程
中的传输效率，且 Mitomi-Miyaji 方案和 Pang-Catianie-Tan 方案也有同样的缺陷。 






















     
  Signcryption, which was first proposed by Zheng in 1997, simultaneously fulfills b- 
oth the functions of digital signature and encryption in a logical single step. It needs a  
lower cost than the tranditional signature-then-encryption approach. Zheng’s schem- e, 
which satisfies confidentiality and authentication, initiates signcryption’s study an-  
d development. 
  Multi-signcryption scheme is an extension of signcryption scheme for multi-signer  
performing together the signcryption operation on messages. It was first proposed by  
Shirow MITOMI and Atsuko MIYAJI in 2001. It provides useful cryptographic funct- 
ions such as confidentiality and authenticity. 
Mitomi-Miyaji scheme, which was proposed by Shirow MITOMI and Atsuko MIY- 
AJI, satisfies message flexibility and order flexibility, but it does not provide the mes- 
sage confidentiality. The sixth, nineth and twenty-fifth literatures all proposed the mo- 
dified multi-signcryption schemes to achieve the message confidentiality. However, t- 
he Pang-Catianie-Tan scheme does not satisfy order flexibility, and there were not sig-  
nature in the multi-signcryption process. The SL scheme does not, either. And in Zha- 
ng’s scheme, the ciphertext length will be increased by the growth of the number of s- 
igncryption. This will lower transmission efficiency in the communication process. T-    
he Mitomi-Miyaji scheme and the Pang-Catianie-Tan scheme have the same defect. 
The main contributions of the paper are: 
In the proposed scheme, the multi-signcryption can be decrypted by the ve- 
rifier only,and provide the message confidentiality. 
In the proposed scheme, the ciphertext is overlapping generated, on the one  
hand, this can protect the safety of the ciphertext; on the other hand, this greatly 
shortened the length of the final ciphertext, and improved communication in the proc- 
ess of transmission efficiency. 
 


















1 .1.1  加密  







































  在这种体制中，PK 是公开信息，用作加密密钥，而 SK 需要由用户自己保
密，用作解密密钥。加密算法 E 和解密算法 D 也都是公开的。虽然 SK 与 PK 是
成对出现，但却不能根据 PK 计算出 SK。公开密钥算法的特点如下： 
  1、用加密密钥 PK 对明文 X 加密后，再用解密密钥 SK 解密，即可恢复出
明文，或写为：DSK（EPK（X））=X   
  2、加密密钥不能用来解密，即 DPK（EPK（X））≠X  
  3、在计算机上可以容易地产生成对的 PK 和 SK。  
  4、从已知的 PK 实际上不可能推导出 SK。  
  5、加密和解密的运算可以对调，即：EPK（DSK（X））=X  
  在公开密钥密码体制中， 有名的一种是 RSA 体制。它已被 ISO/TC97 的
数据加密技术分委员会 SC20 推荐为公开密钥数据加密标准。 
 











  发送者 A 用其秘密解密密钥 SKA 对报文 X 进行运算，将结果 ESKA（X）
传送给接收者 B。B 用已知的 A 的公开密钥得出 DPKA（ESKA（X））=X。因
为除 A 外没有别人能具有 A 的秘密密钥 SKA，所以除 A 外没有别人能产生密文
ESKA（X）。这样，报文 X 就被签名了。 













三者很容易用 PKA 去证实 A 确实发送消息 X 给 B。反之，如果是 B 将 X 伪造
成 X'，则 B 不能在第三者面前出示 ESKA（X'）。这样，就证明 B 伪造了报文。
可以看出，实现数字签名也同时实现了对报文来源的鉴别。 
  但是，上述过程只是对报文进行了签名，对传送的报文 X 本身却未保密。
因而截到密文 ESKA（X）并知道发送者身份的任何人，通过发送者的公开密钥
PKA，能够理解报文内容，因此不能同时实现秘密通信和数字签名，SKA 和 SKB
分别为 A 和 B 的秘密密钥，而 PKA 和 PKB 分别为 A 和 B 的公开密钥。 
 













签密方案由一对算法（S,U）构成，其中 S 称为签密算法，U 称为解签密算
法。（S,U）满足下列条件： 
( )1  解签密的唯一性：对于任意长度的消息m ，签密算法 S 对m 进行运算， 
  输出签密文 c 。解签密算法 U 对 c 进行运算，可以唯一地恢复出消息m 。 
( )2  安全性：（S,U）同时实现加密和数字签名两者的安全性要求，这些性
质主要包括消息的机密性，不可伪造性，不可否认性等。 



















( )1  机密性：这是签密方案 基本的特性和功能之一。通过机密性，签密方
案保证只有指定的验证者才能阅读签密的消息。也就是说，攻击者只能看到消息
可能的长度，无法了解到任何关于原始消息的信息。 
( )2  可验证性：签密消息的接收者能够验证发送者的身份。 
( )3  完整性：消息不会受到攻击者的篡改。 
( )4  不可伪造性：攻击者生成可信的签密消息在计算上是不可行的，即攻
击者不能产生有效的签密消息对。 





( )6  公开可验证性：无需泄露接收者的私钥，任何第三方均可验证消息m 实
为发送者所发。 
























多重签密在文献[4]中由 Mitomi 等人首先提出，Mitomi-Miyaji 方案是在多重
签名的基础上附加了加密功能。遗憾的是该方案中任何人都可以恢复验证参数，
从而进行密文解密，因此，该方案完全不具备机密特性。Pang 等人在文献[6]中
提出了对 Mitomi-Miyaji 方案的修改方案，但方案规定只能由 初的消息发送者
作为 后的验证者。在多重签密的过程中没有签名验证操作，使得每一位签密者
无法验证前一位消息签密者的真实性，且签密执行顺序必须事先固定，因此该方









( )1  消息灵活性：消息无需预先给定，每个签密者能根据公开的原始消息对
自己需要传给验证者的秘密信息实施签密保护。 
( )2  签密次序的灵活性：签密次序无需预先给定，灵活可变。 
( )3  消息和次序的验证：对已完成的多重签密，需要签密的消息和签密次
序已定，验证者可以对此进行验证。 
( )4  消息的机密性：攻击者得到多重签密明文在计算上是不可行的。 
( )5  不可伪造性：攻击者（包括不诚实的验证者）冒充签密者伪造多重签
密在计算上是不可行的。 




























    第一，改进的方案只能由原始签密人进行解密，因此改进的方案具有消息机
密性，也是原方案所不具备的。 



































































定义 2.1 离散对数问题（DLP）：给定一个大素数 p ， ∗PZ 的一个生成元α  
和一个元素
∗∈ pZβ ，求解整数 [ ]2,0 −∈ px ，使得 ( )px modβα ≡ 。 
     就目前的算法而言，在多项式时间内求解离散对数是不可行的。 
     上述定义还可以推广到任意有限循环群上。 
定义 2.2 推广的离散对数问题（GDLP）：给定一个阶为 n 的有限循环群G ，G
的一个生成元α 及一个元素 G∈β ，寻找整数 [ ]1,0 −∈ nx ，使得 βα =x 。
记为 βαlog=x 。 
离散对数具有以下性质： 
设 gG = 是阶为 n 的有限循环群， Gcba ∈,,  
( )1  ( ) ( ) ( )[ ] nbaab ggg modlogloglog +≡  
( )2  ( ) ( ) Zxnaxa gxg ∈∀≡ ,modloglog  
( )3  若 h 是G 的另一个生成元，则 ( ) ( ) ( )[ ] ngaa hhg modlogloglog 1−≡  
   当 ha = 时， ( ) ( )[ ] ngh hg modloglog 1−≡ 。 
定义 2.3 计算性 Diffie-Hellman 问题（CDHP）：给定一个素数 p ，α 是 ∗PZ 的
一个生成元，已知 pa modα 和 pb modα ，求解 pab modα 。 
    若 DLP 在多项式时间内可解，则 CDHP 在多项式时间内也可解。这是由于，
可以先计算 ( )bb ααlog= 即可。反之是否成立，到目前为止还没有解决。 













一个生成元，已知 pa modα 、 pb modα 和 pc modα ，判断是否有
( )pcab mod≡ 。 
显然，如果存在一个有效的算法解决 CDHP，那么就存在一个有效的算法解
决 DDHP，这只要检验 CDHP 的解是否等于 cα ；反之则不然。也就是说，CDHP







法和验证算法。对消息m 的签名可以简记为 ( ) smSig = ，而对 s 的验证简记为
( ) { }falsetruesVer ,∈ 。下面介绍数字签名体制的正式定义。 
一个数字签名体制是一个满足以下条件的五元组 ( )VSKAM ,,,, ： 
( )1  M 是所有可能的消息组成的一个有限集，称为消息空间。 
( )2  A 是所有可能的签名组成的一个有限集，称为签名空间。 
( )3  K 是所有可能的密钥组成的一个有限集，称为密钥空间。 
( )4  S 是签名算法的集合，V 是验证算法的集合，它们满足，对每一
Kk ∈ ，有一个签名算法 SSig k ∈ 和一个验证算法 VVerk ∈ ，使得
对每一消息 Mx ∈ ，每一签名 Ay ∈ ，有 ( ) trueyxVerk =, ，当且
仅当 ( )xSigy k= 。 
在一个数字签名体制中，如果 ( )xSigy k= ，那么称 y 是使用密钥 k 对消 
息 x 所做的签名，把 ( )yx, 称为一个有效的消息密钥对。在传送签名时，通常要
把签名附加在消息之后传送。为了使一个签名方案在实际中易于使用，要求它的
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